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Biata Piska, dn. 04.11.2024 r.
Zamawiajacy:
Gmina Biata Piska
ul. P1. A. Mickiewicza 25
12-230 Biata Piska

Znak sprawy: Or.ZP.271.21.2024

Odpowiedz na pytanie dotyczace postgpowania prowadzonego pn.
Zakup sprzetu i oprogramowania informatycznego zwiazany z realizacjg projektu
w ramach grantu Cyberbezpieczny Samorzad

Zamawiajacy informuje, ze w terminie okreslonym zgodnie z art. 284 ust. 2 ustawy
z 11 wrzesénia 2019 r. — Prawo zaméwien publicznych (Dz.U. 2024 r. poz. 1320), Wykonawca
zwrocit si¢ do zamawiajgcego z zapytaniem o wyjasnienie tresci SWZ.

W zwigzku z powyzszym, zamawiajacy udziela nastepujacych wyjasnien:

Pytanie:

Zamawiajacy zgodnie SWZ oczekuje nastepujgcego wdrozenia "2.4. Zakup ustug wdrozenia
klastra serwerowego (1 szt.).": "2.4. Zakup ustug wdrozenia klastra serwerowego (1 szt.).
1. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajacy dobre
praktyki i rekomendacje eksploatacyjne, po wykonaniu analizy istniejacego u Zamawiajgcego
rozwigzania wraz z koncepcja uruchomienia produkcyjnego klastra serwerowego, migracji
maszyn wirtualnych, migracji baz danych SQL, Firebird, PostgreSQL, aktualizacji systemow
operacyjnych Windows Serwer 2021 i 2019 uwzgledniajac obecne u Zamawiajgcego
uwarunkowania organizacyjne i sprzetowe, tacznie zwane dalej projektem technicznym.
W projekcie technicznym muszg by¢ zawarte: a. opis koncepcji realizacji prac przy
wykorzystaniu dostarczonego oprogramowania i sprzetu, opis migracji maszyn wirtualnych,
migracji baz danych SQL, Firebird, PostgreSQL, aktualizacji systemow operacyjnych
Windows Serwer 2021 i 2019 w zakresie wskazanym przez Zamawiajacego, b. scenariusze
testowe, procedury oraz wzory raportéw testow, c. szczegdtowy harmonogram realizacji prac
wdrozeniowych i migracyjnych, uwzgledniajacy specyfike organizacji Zamawiajgcego,
d. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli beda wymagane." 1 w zwigzku
z tym prosze o informacj¢ czy Zamawiajacy zamierza obstugiwaé aplikacje dziedzinowe,
aplikacje do codziennej pracy Urzedu w migrowanych bazach danych SQL, Firebird,
PostgreSQL na produkcyjnym klastrze serwerowym? Informacje potrzebuj¢ aby okresli¢
zakres migracji baz danych i testow wydajnosci jesli beda uzywane aplikacje dziedzinowe
Urzedu tak jak to Zamawiajacy oczekuje w przedstawianym przez Wykonawce projekcie
technicznym.

Odpowiedz:

Zamawiajgcy zamierza przeznaczy¢ produkcyjny klaster serwerowy gltéwnie na cele instalacji
i uzytkowania oprogramowania do cyberbezpieczenstwa, zaréwno kupowanego w ramach
grantu Cyberbezpieczny Samorzad, tj. oprogramowania SIEM, EDR 1i analizy podatnosci,
a takze innego, ktére Zamawiajgcy posiada lub bedzie posiadal w zakresie
cyberbezpieczenstwa. W ten sposéb Zamawiajgcy posiadaé bedzie bezpieczne Srodowisko
oparte o hiperkonwergenty klaster. Dodatkowo, realizujac cele grantu Cyberbezpieczny
Samorzad w celu ograniczenia ryzyka utraty informacji (wymaganie W16 okreslone
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w Poradniku ,,Cyberbezpieczny Samorzad™) hiperkonwergenty klaster umozliwi stosowanie
redundancji poprzez posiadanie duplikatéow danych, systeméw i infrastruktury w celu
zapewnienia dostepnosci w przypadku awarii takze dla systeméw informatycznych, z ktérych
korzysta Urzad w biezacej pracy zapewniajgc wsparcie sprz¢towe dla krytycznie waznych
z perspektywy bezpiecznego dziatania urzedu baz danych i aplikacji. Taka organizacja
Srodowiska informatycznego podniesie istotnie cyberbezpieczenstwo urzedu, gdyz:

e Skoncentrowanie zasobéw krytycznych w jednym klastrze ulatwi zarzadzanie
bezpieczenstwem, poniewaz wszystkie maszyny wirtualne i dane beda dostepne
z jednego S$rodowiska, co ograniczy potencjalne luki wynikajace z rozproszenia
danych;

e Umozliwi zintegrowane monitorowanie, co da administratorom szerszy wglad w caty
system, pozwalajac na szybsze wykrywanie i reagowanie na zagrozenia;

e Wysoka dostepnos¢ i redundancja, ktore zapewnia HCI, zminimalizuja ryzyko utraty
danych i przestojow. Zabezpieczenie danych w takich systemach obejmie
automatyczne backupy, kopie zapasowe oraz mozliwos¢ ich odtworzenia w przypadku
awarii;

e Mozliwos¢ szybkiego skalowania i dodawania nowych zasobéw umozliwi tatwe
wdrazanie nowych $rodkow bezpieczenstwa. Aktualizacje zabezpieczen beda szybciej
wdrazane i testowane w takim zintegrowanym srodowisku.
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